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Poradna: Jak neskocit na lep
podvodnikum? Vse promylete

Rok od roku jsou
praktiky rGiznych
zlodéjt a Smejdu
propracované;si a je
snadnéjsi jim
naletét.

Snad kazdy z nds zaznamenal
v médiich nebo je§té hir
osobné rtizné pokusy o vyld-
kani penéz. At uz to jsou pod-
vodné e-maily informujici
o dorucovdni balicku, ktery
je tfeba doplatit, on-line na-
bidky snadného vydélku,
predvadéci akce, nebo infor-
mace o tom, Ze jste néco zdé-
dili od vzddleného strycka...

Podvodnici se nestiti niceho

Novinkou uplynulého roku
a ndstrojem, u kterého se da
ocekdvat, Ze ho budou pod-
vodnici vyuzivat mnohem sil-
néji, je umeéld inteligence.
S jeji pomoci technicky zdat-
ni jedinci dokdZou napiiklad
napodobit hlas vaseho blizké-
ho (ktery si stdhnou tfeba z vi-
dea na Facebooku) nebo styl,
jakym bézné piSe a jak vds
oslovuje. Mtizete se pak do-
c¢kat naléhavé SMS zprdvy
nebo hovoru s prosbou

o rychlé zaslani penez ¢i za-
placeni cdstky pres platebnl
brdnu. Nebude na vds mluvit
strojovy nebo cizi hlas, ale
hlas vaseho blizkého.

Jednim z varovnych signd-
14, pro¢ tomuto nepodleh-
nout, je pocit tlaku - casové-
ho ¢i emociondlniho. Casto
podvodnici tlaci na to, abyste
jednali rychle a hned. Proto-
Ze pak uz bude pozdé.

To je ale pravy opak toho,
jak je vhodné jednat. Pokud
madte alespon Spetku podezie-
ni, Ze je néco v nepofadku, je
lepsi si vSe nékolikrat ovérit.
Opravdu vam piSe vas blizky?
Zkuste mu radéji zavolat.
Doptejte se ho na dalsi infor-
mace, polozte mu otdzku,
kterou vam zodpovi jen on,
a nikoli podvodnik, ktery se
za néj vydava.

Slibuji penize, ale co je

za tim?

V fadé pripadd se ale miiZete
setkat i s podvodniky, ktefi
vam néco nabizeji. U jakého-
koli ndavrhu, ktery slibuje
rychlou vyplatu penéz, je tfe-
ba byt obezfetny a uvédomit
si, Ze nikdo neddvd nic zadar-
mo. Proc¢ by to taky délal? Vel-
mi dobfe skryté byvaji casto
rizné vstupni poplatky, nabi-
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Na fotografii je Krystof Krulis ze Spotrebitelského fora.

zi se také mozZnost zneuZiti
vasich tdajt k nejasnym uce-
ldm nebo zamlcené ndsledné
ndklady. I zde plati jasné do-
poruceni —nejednejte pod tla-
kem a vSechno si dobfe pro-
myslete.

Takovéto nabidky casto ti-
kajijen A —ano, ddme vam pe-
nize. Rychle a tfeba i na ruku.

Vsechno za vds vyfeSime...
Nefikaji ale B - jaké ndsledky
pro vds prijeti nabidky miize
mit. Pokud vds nékdo oslovi
tfeba s moznosti na odkup
tvrzenych ndrokl z néjaké
smlouvy, je vhodné se s da-
nou nabidkou peclivé seznd-
mit a kldst si otdzky: Jaké nd-
sledky to miiZe mit? Jak bude
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s postoupenym tvrzenym nd-
rokem naloZeno?

Bézny spotfebitel nemusi
mit vzdy k posouzeni vSech
moznych otdzek dostatecné
znalosti. Vhodné tak je kon-
zultovat svd rozhodnuti s ne-
zavislym advokdtem nebo se
spotfebitelskou poradnou. Ti
vam rddi a nezdvisle poradi.

Terminy vishing a spoofing. Proc¢ o nich vedét?

Nechat se napadlit je stdle
snadnéjsi, nebot podvodnici
pravidelné zdokonaluji své
postupy. Vedle interneto-
vych podvodt ve velké mife
buji i ty telefonické. Mezi re-
lativné nové metody zlodéji
se Tadi napfiklad takzvany
vishing ¢i spoofing.

»Vishing je typ podvodné-
ho voldni, které se z ¢lovéka
snazi vyldkat citlivé adaje ¢i
jej rovnou piimét k prevodu
penéz. Utocnici se Casto vydd-
vaji za bankére, maklére ¢i
policisty a vyuzivaji riizné for-
my psychologického nitla-
ku, aby obéti dostali tam,
kam potfebuji,“ priblizuje
Jan Nedélnik, feditel spolec-
nosti Konecta Czech a Hunga-
ry, kterd se specializuje
na outsourcing zdkaznickych
sluzeb.

Fale$ny bankér & investicni
poradce

Typickym prikladem, pied
nimz v posledni dobé jiz fada
bank své klienty varovala, je
scéndr, v jehoz rdmci se pod-
vodnici snazi u lidi navodit
dojem, Ze jsou jejich finance
v ohroZeni.

Uto¢nik se obvykle predsta-
vi jako pracovnik banky a in-
formuje volaného, Ze jeho
ucet byl napaden. Jedinym vy-
chodiskem z dané situace md
byt odesldni financi na bez-
pecny ucet ¢i jejich vlozeni
do bezpecného bankomatu.
Kromé faleSného bankére
kontaktuje obéti casto i dalsi
komplic vydavajici se typicky
za policistu.

Realisti¢nost celého podvo-
du mnohdy zlodéji jesté zdo-
konaluji pouzitim metody
zndmé jako spoofing, kdy do-
kdzou napodobit jakékoli
jiné telefonni &islo. Clovéku
se tak na mobilnim telefonu
skutecné zobrazi, Ze mu vold
policie ¢i jeho banka. , Triky
a vyjedndvaci techniky pod-
vodnikt jsou velmi propraco-
vané. Zdartile napodobuji cho-
vani zaméstnanct klientské-
ho centra a umi si klienta
pod zdminkou faleSného ban-
kére, zdstupce vybrané insti-
tuce ¢i bezpec¢nostniho exper-
ta ziskat na svoji stranu,” do-
pliiuje Petr Zima, manazer
Ceské sporitelny pro klient-
skou bezpecnost a bankovni
identitu.

Neustdle se zvySujici tro-
venl dovednosti tto¢nikd po-
tvrzuje i Marek Machdcek, ex-
pert na prevenci platebnich
podvodt v Komercni bance.
»Resil jsem pripad, kdy utoc-
nik napsal e-mail s pomoci
umeélé inteligence, kterd oko-
pirovala styl nadfizeného
z korespondence dostupné
na internetu. I on sim ndsled-
né fikal, Ze by podle pouzi-
tych slovnich obratli uvéfil,
Ze to sdm napsal,” uvddi.

Na hesla se banka nikdy
nepta

Zakladem toho, jak podvodni-
kim neskocit na jejich finty,
je byt ostraZity. ,Bankovni
spolec¢nosti za zddnych okol-
nosti nezddaji po klientech
citlivé udaje, jako jsou hesla,
CVV kédy a podobné. Pokud
k takové situaci béhem hovo-
ru dojde, jednd se s vysokou
pravdépodobnosti o pod-
vod,“ varuje Jan Nedélnik.

V momenté, kdy se ¢lovék
citi pod tlakem ¢i si zkrdtka
v dané situaci neni jisty, mél
by telefondt radéji ukoncit
a vzit si ¢as na rozmysSlenou.
Veskeré obdrZené informace

si mtZe ndsledné nechat ové-
fit u své bankovni spolec¢nos-
ti ¢i jiné instituce. ,,Pokud ma
nds klient béhem hovoru s ko-
legy z kontaktniho centra je-
nom stin pochybnosti o tom,
jestli mu skutecné vold né-
kdo z banky, vzdy klientovi
doporucujeme hovor ihned
ukoncit a neprodlené ndm za-
volat na nasi bloka¢ni linku,“
doporucuje Jana Pokornd, tis-
kova mluvdi pro Air Bank.

Ve chvili, kdy dotycny zjis-
ti, Ze podvodnikovi naletél, je
nezbytné co nejrychleji kon-
taktovat svoji banku. V nékte-
rych pfipadech lze jeSté trans-
akci vcas zastavit a finance
klienta ochrdnit. MET
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1Z LEKARE JE SMEJD

Velmi znamou skupinou
podvodniku jsou takeé ti
vztahovi, ktefi na seznam-
kach vyhlizeji své obéti. Jak
spravné rozpoznat, ze jim
nejde o lasku?

,Jsi jeding, kdo mé tady
zaujal.“ = To je hezka pred-
stava, ale ponékud naivni.
Néktefi muzi totiz moc
dobre védi, co zenské
srdce potrebuije slyset.
Dejte si pozor

na prehnané lichotky

a sladké recicky, mohla
byste byt dost zklamana.

e ,Momentalné jsem lékaF
fungujici v Africe.“ — Ano,
proc by dobrak zachranuji-
ci Zivoty v ciziné nemohl
byt na seznamce? Jestli
jste se ale do fesného dok-
tora zakoukala, okamZité
opustte konverzaci ve
chvili, kdy vas zacne zadat
0 penize. Je vice nez prav-
dépodobné, ze jde
oSmejda.  iDNES.cz, TES



